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АДМИНИСТРАЦИЯ САНДОГОРСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

КОСТРОМСКОГО МУНИЦИПАЛЬНОГО РАЙОНА
 КОСТРОМСКОЙ ОБЛАСТИ

П О С Т А Н О В Л Е Н И Е
от «15» июня 2023 года №24                                                      с. Сандогора
	Об утверждении Порядка обращения со служебной информацией ограниченного распространения в администрации Сандогорского сельского поселения Костромского муниципального района Костромской области, ее органах и подведомственных учреждениях
	


В целях реализации Федерального закона от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», в соответствии с Федеральным законом от 06.10.2003 г. № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», Уставом Сандогорского сельского поселения Костромского муниципального района Костромской области 
ПОСТАНОВЛЯЕТ:

1. Утвердить Порядок обращения со служебной информацией ограниченного распространения в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях согласно Приложению 1.

2. Утвердить перечень служебной информации ограниченного распространения в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях согласно Приложению 2.

3. Утвердить Перечень должностных лиц и подразделений в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях, ответственных за работу со служебной информацией ограниченного распространения, а также за учет (регистрацию) и техническую защиту данной информации согласно Приложению 3.

4. Утвердить Порядок организации и проведения работ по защите служебной информации ограниченного распространения, не содержащей сведений, составляющих государственную тайну, в администрации Сандогорского сельского поселения ее органах и подведомственных учреждениях согласно Приложению 4.
5. Контроль за исполнением настоящего постановления оставляю за собой.
6. Настоящее постановление вступает в силу со дня подписания и подлежит официальному опубликованию в «Депутатском вестнике».
	Глава Сандогорского сельского поселения
	
	А.А. Нургазизов


Приложение 1 

к постановлению администрации 

Сандогорского сельского поселения

№24 от 15.06.2023

ПОРЯДОК
обращения со служебной информацией ограниченного распространения в администрации Сандогорского сельского поселения, 
ее органах и подведомственных учреждениях

Раздел 1. Общие положения
1. Настоящий Порядок определяет общий порядок обращения с документами на различных носителях, в том числе с электронными документами и сообщениями, содержащими служебную информацию ограниченного распространения, не отнесенную к сведениям, составляющим государственную тайну (далее - служебная информация ограниченного распространения), в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях.

2. К служебной информации ограниченного в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях относится служебная информация, не отнесенная к сведениям, составляющим государственную тайну, используемая в повседневной деятельности в администрации Сандогорского сельского поселения, ее органов и подведомственных учреждений, к которой нет свободного доступа на основании требований действующего законодательства, обладающая действительной или потенциальной ценностью в силу ее неизвестности лицам, не имеющим права доступа к ней, и по отношению к которой в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях принимаются правовые, организационные, технические и иные меры защиты информации.

3. Содержание сведений, которые относятся к служебной информации ограниченного распространения в соответствии с федеральными законами, устанавливающими условия отнесения информации к сведениям, составляющим служебную тайну, определяется перечнем служебной информации ограниченного распространения в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях (далее - перечень), утверждаемым постановлением администрации Сандогорского сельского поселения. Перечень не ограничивает право отнесения не вошедших в него сведений к служебной информации ограниченного распространения, если это не противоречит федеральным законам.

4. Не может быть ограничен доступ:

· к нормативным правовым актам, затрагивающим права, свободы и обязанности человека и гражданина, а также устанавливающим правовое положение муниципальных учреждений и предприятий и полномочия органов местного самоуправления;

· к информации о состоянии окружающей среды;

· к информации о деятельности органов местного самоуправления, а также об использовании бюджетных средств (за исключением сведений, составляющих государственную или служебную тайну);

· к информации, накапливаемой в открытых фондах библиотек, музеев и архивов, а также в муниципальных и иных информационных системах, созданных или предназначенных для обеспечения граждан (физических лиц) и организаций такой информацией;

· к иной информации, недопустимость ограничения доступа к которой установлена федеральными законами.

5. В настоящем Порядке используются основные понятия в значении, определенном Федеральным законом от 27 июля 2006 года N 149-ФЗ «Об информации, информационных технологиях и о защите информации». В настоящем Порядке также используются следующие основные понятия:

· носители сведений, содержащих служебную информацию ограниченного распространения (носители служебной информации ограниченного распространения) - материальные объекты, в том числе физические поля, в которых информация ограниченного распространения находит свое отображение в виде символов, образов, сигналов, технических решений и процессов;

· съемный машинный носитель информации - сменный носитель данных, предназначенный для записи и считывания данных, представленных в стандартных кодах (гибкие магнитные диски, оптические (лазерные) компакт-диски, внешние жесткие диски, USB флэш накопители, магнитные ленты и др.);

· учетные формы - книги, журналы и карточки учета (регистрации) документов, которые ведутся в делопроизводстве, а также компьютерные программно-технические средства и системы электронного учета документооборота;

· техническая защита информации - защита (не криптографическими методами) служебной информации ограниченного распространения от ее утечки по техническим каналам, от несанкционированного доступа к ней, от специальных воздействий на информацию в целях ее уничтожения, искажения и блокирования;

· контролируемая зона — это пространство (территория, здание, часть здания), в котором исключено неконтролируемое пребывание лиц, не имеющих постоянного или разового допуска, и посторонних транспортных средств;

· защищаемые помещения (далее - ЗП) - кабинеты, предназначенные для проведения совещаний, связанных с обсуждением служебной информации ограниченного распространения;

· автоматизированная система (далее - АС) - система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций;

· информационная система (далее ИС) - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств;

· средство защиты информации - техническое, программное средство, предназначенное (используемое) для защиты служебной информации ограниченного распространения.

6. Ответственность за организацию порядка обращения со служебной информацией ограниченного распространения в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях возлагается на их руководителей.

7. В администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях назначаются служащие, ответственные за соблюдение порядка обращения со служебной информацией ограниченного распространения.

8. В администрации Сандогорского сельского поселения, ее структурных подразделениях, органах и подведомственных учреждениях назначаются служащие, ответственные за учет (регистрацию) служебной информации ограниченного распространения (далее – Служба делопроизводства).

9. Для решения вопросов по технической защите служебной информации ограниченного распространения в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях назначаются служащие, ответственные за техническую защиту информации.

10. Для оказания услуг в области защиты служебной информации ограниченного распространения администрации Сандогорского сельского поселения, ее органами и подведомственными учреждениями могут привлекаться юридические лица и индивидуальные предприниматели, имеющие лицензии на этот вид деятельности в случаях, предусмотренных Федеральным законом от 4 мая 2011 года № 99-ФЗ «О лицензировании отдельных видов деятельности».

Раздел 2. Техническая защита служебной информации ограниченного распространения
11. Техническая защита служебной информации ограниченного распространения в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях осуществляется в соответствии с законодательством Российской Федерации, стандартами и иными правовыми актами ФСТЭК России в области защиты информации, а также настоящим Порядком.

12. Аттестация по требованиям безопасности информации является необходимым условием ввода в эксплуатацию автоматизированных систем для обработки служебной информации ограниченного распространения и защищаемых помещений для проведения совещаний, связанных с обсуждением служебной информации ограниченного распространения.

13. Аттестационные испытания проводятся комиссией, формируемой аккредитованным ФСТЭК России органом по аттестации, по программе, согласованной служащим, ответственным за техническую защиту информации в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях.

14. Для проведения испытаний аттестационной комиссии служащим, ответственным за техническую защиту информации в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях. представляются исходные документы:

· приказ о ЗП или АС и назначении лиц, ответственных за их эксплуатацию, о назначении администратора безопасности информации АС;

· приказ о создании комиссии по классификации АС по требованиям защиты информации от несанкционированного доступа;

· технический паспорт на ЗП или АС с планами размещения технических средств, контролируемой зоны, схемой прокладки линий передачи данных, схемой и характеристиками систем электропитания объекта, схемой размещения технических средств защиты информации;

· акт классификации АС по требованиям защиты информации от несанкционированного доступа;

· состав технических и программных средств АС или технических средств, размещенных в ЗП;

· перечень защищаемых ресурсов в АС или обсуждаемых вопросов в ЗП;

· организационно-распорядительная документация разрешительной системы доступа персонала к защищаемым ресурсам (матрица доступа) АС или обсуждаемым вопросам в ЗП;

· инструкции пользователям и администратору безопасности информации АС, инструкция по проведению антивирусного контроля АС;

· копии сертификатов соответствия используемых средств защиты информации требованиям по безопасности информации, инструкции по их эксплуатации в АС или ЗП.

Перечень и содержание документов уточняется аттестационной комиссией в ходе проведения испытаний.

15. Перечень характеристик АС или ЗП, об изменениях которых требуется обязательно извещать орган по аттестации, указывается в выданном аттестате соответствия.

16. Разрешение на использование АС для обработки служебной информации ограниченного распространения или ЗП для проведения переговоров, в ходе которых обсуждается служебная информация ограниченного распространения, оформляется нормативным актом руководителя администрации Сандогорского сельского поселения, ее органа, подведомственного учреждения на основании выданного аттестата соответствия.

17. В ЗП или АС, предназначенных для обработки или обсуждения служебной информации ограниченного распространения, должны использоваться средства защиты информации, предварительно прошедшие сертификацию по требованиям безопасности информации.

18. При создании системы защиты служебной информации ограниченного распространения необходимо руководствоваться «Специальными требования и рекомендации по технической защите конфиденциальной информации» (СТР-К), утвержденными приказом ФСТЭК России от 02.03.2001 г.

19. Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных определяются требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119.

20. При создании системы защиты персональных данных в информационных системах персональных данных необходимо руководствоваться приказом ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

21. Разработка модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных осуществляется в соответствии с требованиями правовых актов ФСТЭК России:

· базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утверждена заместителем директора ФСТЭК России 15 февраля 2008 года);

· методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных (утверждена заместителем директора ФСТЭК России 14 февраля 2008 года).

Раздел 3. Передача служебной информации ограниченного распространения по каналам связи
22. Передача речевой служебной информации ограниченного распространения по открытым проводным каналам связи в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях допускается только в пределах контролируемой зоны с использованием внутренней автоматической телефонной станции. 


Передача речевой служебной информации ограниченного распространения по радиоканалам, в том числе с использованием мобильных телефонов сотовой связи, и по открытым проводным каналам связи, выходящим за пределы контролируемой зоны, запрещается.


При необходимости такой передачи следует использовать защищенные линии связи, устройства скремблирования или криптографической защиты. Используемые средства защиты информации предварительно должны быть сертифицированы по требованиям безопасности информации.

23. Для передачи служебной информации ограниченного распространения, обрабатываемой в ИС, по каналам связи, выходящим за пределы контролируемой зоны, необходимо использовать защищенные каналы связи, в том числе защищенные волоконно-оптические линии связи или предназначенные для этого криптографические средства защиты информации. Применяемые средства защиты информации должны быть сертифицированы.

При передаче персональных данных с использованием ИС необходимо руководствоваться следующими правовыми актами ФСБ России:

· Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации (утверждены руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/54-144);

· Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных (утверждены руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/6/6-622).

24. Не допускается подключение ИС и информационно-телекоммуникационных сетей администрации Сандогорского сельского поселения ее органов и подведомственных учреждений, применяемых для обработки служебной информации ограниченного распространения, к информационно-телекоммуникационным сетям, позволяющим осуществлять передачу информации через государственную границу Российской Федерации, в том числе к информационно-телекоммуникационной сети «Интернет».


При необходимости такое подключение производится только с использованием специально предназначенных для этого средств защиты информации. Предварительно данные средства должны пройти обязательную сертификацию в ФСБ России и (или) получить подтверждение соответствия в ФСТЭК России.
Раздел 4. Особенности обращения со служебной информацией ограниченного распространения
25. В администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях документы, содержащие служебную информацию ограниченного распространения (далее - документы ограниченного распространения):

· изготавливаются в ИС с учетом требований раздела II настоящего Порядка;

· передаются по каналам связи с учетом требований пунктов 23 и 24 настоящего Порядка;

· не должны сканироваться и размещаться в ИС, не аттестованных по требованиям безопасности по работе с конфиденциальной информацией.

· хранятся в служебных помещениях в надежно запираемых шкафах (ящиках, хранилищах), металлических сейфах. Помещения должны отвечать требованиям, обеспечивающим сохранность находящихся в них носителей служебной информации ограниченного распространения. При необходимости шкафы (ящики, хранилища), сейфы и служебные помещения могут опечатываться личными металлическими номерными печатями сотрудников администрации Сандогорского сельского поселения, ее органов и подведомственных учреждений.

26. Руководители администрации Сандогорского сельского поселения, ее органов и подведомственных учреждений (далее – руководители) при создании документа принимают решение об его отнесении к документу ограниченного распространения.

27. На документах ограниченного распространения (в необходимых случаях и на их проектах) ставится пометка «Для служебного пользования» («ДСП»).

28. На съемных машинных носителях служебной информации ограниченного распространения при необходимости проставляется пометка «Для служебного пользования» («ДСП»).

29. Учетные реквизиты (учетный номер, дата регистрации, пометка «Для служебного пользования» («ДСП») и т.д.) проставляются на съемных машинных носителях служебной информации ограниченного распространения в удобном для просмотра месте.

30. Съемные машинные носители служебной информации ограниченного распространения с пометкой «Для служебного пользования» («ДСП») регистрируются лицом, ответственным за учет (регистрацию) документов ограниченного распространения в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях, передаются другим исполнителям под расписку в журнале учета машинных носителей информации ограниченного распространения, уничтожаются по акту.

31. Порядок рассылки, уничтожения, передачи, проверки наличия съемных машинных носителей служебной информации ограниченного распространения в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях, проведения расследований по фактам их утраты является таким же, как для документов ограниченного распространения.

32. Работа со служебной корреспонденцией, содержащей информацию ограниченного распространения, ведется с учетом требованием раздела 5 настоящего Порядка и Регламента администрации Сандогорского сельского поселения.

33. Работа с правовыми актами, содержащими служебную информацию ограниченного распространения, ведется с учетом требованием раздела 6 настоящего Порядка и Регламента администрации Сандогорского сельского поселения.

34. Работа с информацией, содержащей персональные данные, ведется с учетом требований постановления Главы администрации Сандогорского сельского поселения № 55 от 10.03.2015 г. «Об утверждении Правил обработки персональных данных в органах местного самоуправления администрации Сандогорского сельского поселения», распоряжения администрации Сандогорского сельского поселения № 55-р от 03.07.2015 г. «Об организации работы с персональными данными в администрации Сандогорского сельского поселения и ее органах», распоряжения администрации Сандогорского сельского поселения № 136-р от 18.09.2015 г. «О реализации отдельных положений правовых актов, регламентирующих работу с персональными данными».

Раздел 5. Порядок обращения со служебной корреспонденцией, содержащей информацию ограниченного распространения
35. К документам служебной корреспонденции, содержащей служебную информацию ограниченного распространения относятся документы, содержащие несекретную информацию, касающуюся деятельности администрации Сандогорского сельского поселения, ограничения на распространение которой диктуются служебной необходимостью, а также поступившая в администрации Сандогорского сельского поселения несекретная информация, доступ к которой ограничен в соответствии с федеральным законодательством, за исключением правовых актов администрации Сандогорского сельского поселения, содержащих служебную информацию ограниченного распространения.

36. Организация работы с документами ограниченного распространения в администрации Сандогорского сельского поселения, ее органах и подведомственных учреждениях осуществляется лицами, ответственными за работу с документами ограниченного распространения в соответствии с должностными инструкциями.

37.  Документы ограниченного распространения во время работы располагаются так, чтобы исключить возможность ознакомления с ними лиц, не имеющих к ним непосредственного отношения.
Глава 1. Прием и регистрация поступающих документов ограниченного распространения

38. Прием и регистрация документов ограниченного распространения, поступающих в администрации Сандогорского сельского поселения, ее орган или подведомственное учреждение, осуществляется служащим, в должностной инструкции которого предусмотрены обязанности по регистрации документов ограниченного распространения.

39. При поступлении документа ограниченного распространения необходимо:

· проверить наличие пометки «Для служебного пользования» или «ДСП», соответствие адресата, наличие номеров документов, наименование отправителя;

· при получении документа ограниченного распространения в конверте проверить целостность упаковки, соответствие наименований адресата и отправителя, номеров документов, номеров экземпляров (при их наличии) указанным на конверте и сопроводительном документе (реестре);

· расписаться с указанием инициалов и фамилии в сопроводительном документе за принятые конверты с проставлением даты (при необходимости – времени).


Если на конверте указан другой адресат, то он не принимается.

40. После вскрытия конверта проверяется количество листов вложенного документа ограниченного распространения, при наличии к ним приложений - соответствие номеров приложений, номеров экземпляров, количества листов приложения указанным в документе ограниченного распространения (сопроводительном документе), наличие на документе ограниченного распространения пометки «Для служебного пользования» или «ДСП».

41. При несоответствии на конверте и (или) в документе ограниченного распространения регистрационных номеров, недостаче или излишке листов или экземпляров документа ограниченного распространения, а также в случае если документ направлен ошибочно, составляется в двух экземплярах акт обнаружения расхождений в учетных данных документов ограниченного распространения по форме согласно приложению 1 к настоящему Порядку, второй экземпляр которого вместе с конвертом направляется отправителю.

42. Поступившему документу ограниченного распространения присваивается регистрационный номер, данные о документе ограниченного распространения заносятся в журнал регистрации поступивших документов ограниченного распространения по форме согласно приложению 2 к настоящему Порядку. Листы журнала регистрации поступивших документов ограниченного распространения должны быть пронумерованы, прошиты и опечатаны печатью. На обратной стороне последнего листа журнала проставляется заверительная надпись с указанием количества листов, которую подписывает руководитель соответствующей Службы делопроизводства.

43. На документе ограниченного распространения в правом углу нижнего поля первого листа проставляется штамп, который содержит наименование администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения, дату регистрации, входящий номер, присвоенный документу, количество листов, исполнителя.

44. Дата регистрации поступившего документа ограниченного распространения проставляется в штампе и оформляется цифровым способом в следующей последовательности: день, месяц, год. День месяца и месяц оформляют двумя парами арабских цифр, с заменой в необходимых случаях отсутствующей цифры нулем, год – четырьмя арабскими цифрами, например: 09.03.2019 г.

45. Регистрационный номер поступившего документа ограниченного распространения оформляется буквенно-цифровым способом и состоит из буквенного индекса «ДСП» и порядкового номера документа, разделенного дефисом, например: ДСП-11.

46. Документы ограниченного распространения после их рассмотрения руководством передаются в соответствующую Службу делопроизводства, для подготовки копий исполнителю (исполнителям) в соответствии с резолюцией и передачи копий ответственному лицу под подпись в журнале регистрации поступивших документов ограниченного распространения.

47. Передача документов ограниченного распространения производится через Службу делопроизводства, в соответствии с отметкой в журнале регистрации отправляемых документов ограниченного распространения с обязательным проставлением даты приема и передачи по форме согласно приложению 3 к настоящему Порядку. Листы журнала регистрации отправляемых документов ограниченного распространения должны быть пронумерованы, прошиты и опечатаны печатью. На обратной стороне последнего листа журнала проставляется заверительная надпись с указанием количества листов, которую подписывает руководитель соответствующей Службы делопроизводства.

48. В пределах администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения передача документов ограниченного распространения от одного сотрудника другому осуществляется с разрешения руководителя, под подпись на соответствующей резолюции к документу ограниченного распространения.

Глава 2. Создание документов ограниченного распространения

49. Создание и печать документов ограниченного распространения в администрации Сандогорского сельского поселения, ее органах или подведомственных учреждениях должны осуществляться на средствах вычислительной техники, для которых выполнен комплекс мероприятий по защите информации.

· Созданный документ ограниченного распространения должен отвечать следующим требованиям:

· первая страница документа ограниченного распространения (сопроводительного) документа и первая страница каждого из его приложений, содержащих информацию ограниченного распространения, должны иметь в правом верхнем углу отметку о конфиденциальности, состоящую из слов «Для служебного пользования», и номер экземпляра документа, например:

Для служебного пользования

Экз.№ __________________;

· при наличии приложений к документу ограниченного распространения (сопроводительному документу) после текста документа должны быть указаны: номера приложений, их наименования, информация о конфиденциальности, номера прилагаемых экземпляров и количество листов в них, например:


Приложения:

1. Справка о неплатежеспособных предприятиях, для служебного пользования, экз.№ 1, на 2 л.

2. План-график работы, для служебного пользования, экз.№ 1, на 3 л.;

· на обороте последнего листа каждого экземпляра документа ограниченного распространения (сопроводительного документа) и на обороте последнего листа каждого экземпляра каждого из его приложений в левом нижнем углу листа указываются по порядку в каждой отдельной строке инициалы и фамилия исполнителя документа, инициалы и фамилия сотрудника, отпечатавшего документ, и номер телефона исполнителя, например:


Исполнил Фамилия Имя Отчество


Отпечатал Фамилия Имя Отчество


(3522) 421605, доб.281#;

на документе ограниченного распространения, который остается в деле, отметка об исполнителе проставляется на обороте последнего листа и на обороте последнего листа каждого из его приложений и включает в себя указание количества отпечатанных экземпляров, рассылку каждого экземпляра, инициалы и фамилию исполнителя, инициалы и фамилию работника, напечатавшего документ, номер телефона исполнителя и дату распечатки документа, например:


Отпечатано 2 экз.


Экз.№ 1 – в адрес;


Экз. № 2 – в дело.


Исполнил, отпечатал Иванов А.А.


(3522) 421605, доб.281#;

15.03.2019.

50. Отпечатанные и подписанные (утвержденные) документы ограниченного распространения передаются на регистрацию в соответствующую Службу делопроизводства. Черновики, изготовленные в процессе подготовки документа – уничтожаются.

Глава 3. Регистрация отправляемых документов ограниченного распространения

51. Регистрация документов ограниченного распространения после их подписания (утверждения) осуществляется служащим Службы делопроизводства, в должностной инструкции которого предусмотрены обязанности по регистрации документов ограниченного распространения.

52. Регистрация отправляемых документов, содержащих служебную информацию ограниченного распространения, осуществляется в журнале регистрации отправляемых документов ограниченного распространения.  Регистрация иных материальных носителей, содержащих служебную информацию ограниченного распространения, осуществляется в журнале регистрации отправляемых машинных носителей информации, содержащих служебную информацию ограниченного распространения, по форме согласно приложению 10 к настоящему Порядку.

53. При поступлении на регистрацию отправляемого документа ограниченного распространения проверяется его оформление в соответствии с пунктом 50 настоящего Порядка, количество листов и экземпляров документа, а также наличие указанных в сопроводительном документе приложений. Второй экземпляр отправляемого документа ограниченного распространения помещается в дело и находится у специалиста, ответственного за регистрацию. Отправляемые документы ограниченного распространения, оформленные с нарушениями требований пункта 50 настоящего Порядка, возвращаются исполнителю на доработку.


Черновики документов ограниченного распространения уничтожаются, о чем в журнале регистрации отправляемых документов ограниченного распространения проставляется заверенная подписью отметка о количестве уничтоженных листов, способе и дате уничтожения.

54. Дата регистрации отправляемого документа ограниченного распространения оформляется цифровым способом в следующей последовательности: день месяца, месяц, год. День месяца и месяц оформляют двумя парами арабских цифр, разделенными точкой, с заменой, в необходимых случаях, отсутствующих цифр нулем, год – четырьмя арабскими цифрами, например: 11.03.2019.

55. Регистрационный номер отправляемого документа ограниченного распространения оформляется буквенно-цифровым способом и состоит из индекса дела по номенклатуре дел и порядкового номера документа, к которому добавляется буквенный индекс «ДСП-исх.», например: 5ДСП-исх.

56. При необходимости направления отправляемого документа ограниченного распространения с пометкой «Для служебного пользования» в несколько адресов составляется список рассылки по форме согласно приложению 4 к настоящему Порядку, в котором указываются номера экземпляров (номера копий) документа ограниченного распространения и наименования адресатов. Список рассылки оформляется на обороте последнего листа экземпляра документа ограниченного распространения (сопроводительного документа), который остается в деле, или на отдельном листе. Список рассылки, оформленный на отдельном листе, подписывается исполнителем, подготовившим документ ограниченного распространения, и утверждается руководителем.

Глава 4. Регистрация внутренних документов ограниченного распространения

57. Регистрация внутренних документов ограниченного распространения после их подписания (утверждения) осуществляется служащим, в должностной инструкции которого предусмотрены обязанности по регистрации документов ограниченного распространения.

58. Регистрация внутренних документов ограниченного распространения осуществляется в журнале регистрации внутренних документов ограниченного распространения по форме согласно приложению 5 к настоящему Порядку.

59. При поступлении на регистрацию внутреннего документа ограниченного распространения проверяется его оформление в соответствии с пунктом 50 настоящего Порядка, количество листов и экземпляров документа, а также наличие приложений, указанных в сопроводительном документе. Неправильно оформленные внутренние документы ограниченного распространения возвращаются исполнителю на доработку.

Черновики документов ограниченного распространения уничтожаются, о чем в журнале регистрации внутренних документов ограниченного распространения проставляется заверенная подписью отметка о количестве уничтоженных листов, способе и дате уничтожения.

60. Дата регистрации внутреннего документа ограниченного распространения оформляется цифровым способом в следующей последовательности: день месяца, месяц, год. День месяца и месяц оформляют двумя парами арабских цифр, разделенными точкой, с заменой в необходимых случаях отсутствующей цифры нулем, год – четырьмя арабскими цифрами, например: 11.03.2019.

61. Регистрационный номер внутреннего документа ограниченного распространения оформляется буквенно-цифровым способом и состоит из порядкового номера документа, к которому через дефис добавляется буквенный индекс «ДСП» и далее через косую черту буква «В», например: 11-ДСП/В.

62. При необходимости направления внутренних документов с пометкой «Для служебного пользования» в несколько адресов составляется список рассылки, в котором указываются номера экземпляров (номера копий) отправляемых документов и наименования адресатов. Список рассылки оформляется на обороте последнего листа экземпляра документа ограниченного распространения (сопроводительного документа), который остается в деле, или на отдельном листе. Список рассылки, оформленный на отдельном листе, подписывается исполнителем, подготовившим внутренний документ ограниченного распространения, и утверждается руководителем.

63. Передача внутренних документов ограниченного распространения производится в соответствии с пунктами 47-48 настоящего Порядка.

Глава 5. Внесение изменений и исправлений в журналы регистрации документов ограниченного распространения

64. Журналы регистрации документов ограниченного распространения заполняются разборчивым почерком, без помарок.
65. В журналах регистрации документов ограниченного распространения запрещается осуществлять исправления с применением корректирующей жидкости.

66. В случае ошибочного внесения данных о документе ограниченного распространения в журнал регистрации неверная запись зачеркивается одной чертой, вносятся исправления, на полях делается оговорочная запись, например:

В графе N 7 зачеркнутое "14" не читать, исправленному на "15" верить.

Исправительная запись заверяется подписью руководителя Службы делопроизводства.

Глава 6. Отправка документов ограниченного распространения

67. Документы ограниченного распространения пересылаются организациям фельдъегерской или специальной связью, заказными или ценными почтовыми отправлениями, а также нарочно при обеспечении надлежащих мер по сохранности документов ограниченного распространения. 

68. Отправление документов ограниченного распространения производится в конверте. Если одному адресату направляются несколько документов ограниченного распространения, то они помещаются в один конверт.

69. В правом верхнем углу конверта проставляется ограничительная пометка «Для служебного пользования».

На конверте указываются адрес и наименование организации-получателя.

Под адресатом перечисляются регистрационные номера документов ограниченного распространения, которые будут вложены в конверт (если документ ограниченного распространения отправляется с сопроводительным документом, то на конверте проставляется только номер сопроводительного документа без указания номеров приложения). При направлении документов ограниченного распространения в двух и более экземплярах на конверте рядом с номером документа ограниченного распространения в скобках указывается номера экземпляров. Ниже проставляется адрес администрации Сандогорского сельского поселения ее органа или подведомственного учреждения.

70. В журнал регистрации отправляемых документов ограниченного распространения вносится соответствующая запись об отправке документа ограниченного распространения, содержащая дату отправки, номер реестра (почтовой квитанции) об отправке документа или запись о факте доставки (передачи) документа ограниченного распространения, содержащая дату получения, инициалы, фамилию и подпись лица, получившего документ ограниченного распространения.

Глава 7. Копирование документов ограниченного распространения

71. Копирование документов ограниченного распространения осуществляется служащим, в должностной инструкции которого предусмотрены обязанности по регистрации документов ограниченного распространения, в том числе и в соответствии с резолюцией руководителя, подготовившего документ ограниченного распространения.

Резолюция руководителя о копировании оформляется на обороте последнего листа документа ограниченного распространения (сопроводительного документа), например:

Разрешаю подготовить 10 копий в соответствии с прилагаемым списком рассылки. 

Наименование должности

                                                                    руководителя

(подпись)     И.О.Фамилия

                                                     Дата

72. После копирования документа ограниченного распространения под резолюцией руководителя о копировании делается запись о количестве сделанных копий, например:

                                                                   Откопировано 10 копий

Наименование должности исполнителя

                                                                  (подпись)                          И.О. Фамилия

                                                                   Дата

В журнал регистрации поступивших документов ограниченного распространения рядом с номером экземпляра документа вносится запись о количестве сделанных копий.

73. На каждой копии документа ограниченного распространения в строке под номером экземпляра документа проставляется слово «Копия» с указанием ее номера, например: 

                                                   Для служебного пользования

                Экз. № 1

                      Копия № 10

Глава 8. Формирование документов ограниченного распространения в дела, содержащие документы ограниченного распространения

74. Формирование и оформление дел, содержащих документы ограниченного распространения, обеспечение их сохранности, учета и передачи дел, содержащих документы ограниченного распространения, осуществляется служащим, в должностной инструкции которого предусмотрены обязанности по регистрации документов ограниченного распространения.

75. Экспертиза ценности документов ограниченного распространения в администрации Сандогорского сельского поселения, ее органе или подведомственном учреждении проводится:

· при составлении номенклатуры дел, содержащих документы ограниченного распространения;

· в процессе формирования дел, содержащих документы ограниченного распространения;

· при подготовке дел, содержащих документы ограниченного распространения, на хранение в соответствии со сроками и разделами сводной номенклатуры дел, содержащей документы ограниченного распространения.
76. Организацию и проведение работы по экспертизе ценности документов, отбору и подготовке на хранение в структурных администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения в соответствии со сроками и разделами сводной номенклатуры дел, содержащей документы ограниченного распространения (на уничтожение дел, содержащих документы ограниченного распространения) осуществляет постоянно действующая экспертная комиссии администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения (далее – ЭК).

77. Дела, содержащие документы ограниченного распространения, формируются в соответствии со сроками и разделами сводной номенклатуры дел, содержащей документы ограниченного распространения.
78. Документы ограниченного распространения группируются в отдельные дела и на обложке дела, в которые помещены такие документы, проставляется пометка «Для служебного пользования».

79. Дела, содержащие документы ограниченного распространения, со дня их формирования на хранение или на уничтожение хранятся в структурных подразделениях администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения в соответствии со сроками и разделами сводной номенклатуры дел, содержащей документы ограниченного распространения.
80. Изъятие документов ограниченного распространения из дел допускается в исключительных случаях с отметкой в журналах регистрации документов ограниченного распространения и производится по акту с разрешения управляющего делами администрации Сандогорского сельского поселения, руководителя соответствующего органа или подведомственного учреждения с оставлением в деле копии документа, заверенной в установленном порядке.
81. Дела, содержащие документы ограниченного распространения, постоянного, временного (свыше 10 лет) хранения, по личному составу комплектуются и оформляются в структурных подразделениях администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения в соответствии с разделами сводной номенклатуры дел, содержащей документы ограниченного распространения администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения, не ранее чем через один год и не позднее чем через три года со дня их формирования.

На все завершенные дела, содержащие документы ограниченного распространения, постоянного, временного (свыше 10 лет) хранения, по личному составу, прошедшие экспертизу ценности, составляются отдельные описи по категориям дел, содержащих документы ограниченного распространения, структурных подразделений.

Дела, содержащие документы ограниченного распространения, постоянного, временного (свыше 10 лет) хранения, по личному составу хранятся в структурных подразделениях администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения в соответствии со сроками и разделами сводной номенклатуры дел, содержащей документы ограниченного распространения.

Передача дел производится на основании описей дел постоянного хранения, временного (свыше 10 лет) хранения и по личному составу, составляемых в структурных подразделениях администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения. Дела временного (до 10 лет включительно) хранения подлежат уничтожению в установленном порядке.

Глава 9. Уничтожение дел, содержащих документы ограниченного распространения, и документов ограниченного распространения
82. Уничтожение дел, содержащих документы ограниченного распространения, и документов ограниченного распространения, утративших свое практическое значение и не имеющих исторической ценности, производится по акту о выделении к уничтожению документов ограниченного распространения, не подлежащих хранению, согласованному с ЭК, по форме согласно приложению 6 к настоящему Порядку, с внесением записи в журнал регистрации поступивших документов ограниченного распространения.

83. Уничтожение электронных носителей с пометкой «Для служебного пользования», производится специалистом, ответственным за техническую защиту информации, путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление информации, по акту уничтожения электронных носителей с пометкой «Для служебного пользования» и уничтожения (стирания) информации с электронных носителей по форме согласно приложению 7 к настоящему Порядку с указанием способа уничтожения и внесением записи в журнал регистрации поступивших документов ограниченного распространения.

Глава 10. Проверка наличия документов ограниченного распространения

84. Проверка фактического наличия всех документов ограниченного распространения проводится не реже одного раза в год комиссией, создаваемой правовым актом администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения. В состав комиссии обязательно включаются служащие, в должностных инструкциях которого предусмотрены обязанности по регистрации документов ограниченного распространения. 

Результаты проверки оформляются актом проверки фактического наличия документов ограниченного распространения по форме согласно приложению 8 к настоящему Порядку.

85. О фактах утраты дел, содержащих документы ограниченного распространения, и документов ограниченного распространения либо разглашения этой информации ставится в известность управляющий делами администрации Сандогорского сельского поселения, руководитель соответствующего органа или подведомственного учреждения.


На утраченные дела, содержащие документы ограниченного распространения, и документы ограниченного распространения составляется акт, оформленный в произвольной форме, на основании которого делаются соответствующие отметки в журнале регистрации поступивших документов ограниченного распространения. 

86. Акты на утраченные документы ограниченного распространения после их утверждения хранятся в структурных подразделениях администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения в соответствии со сроками и разделами сводной номенклатуры дел, содержащей документы ограниченного распространения.

Глава 11. Снятие пометки «Для служебного пользования» с дел, содержащих документы ограниченного распространения, 
и документов ограниченного распространения

87. Снять пометку «Для служебного пользования» с документа ограниченного распространения временного (до 10 лет включительно) хранения имеет право руководитель, принявший решение об его отнесении к документу ограниченного распространения.

88. Вопрос о снятии пометки «Для служебного пользования» с дел, содержащих документы ограниченного распространения, и документов ограниченного распространения постоянного, долговременного (свыше 10 лет) хранения возлагается на Комиссию.

Решение Комиссии оформляется актом снятия с дел, содержащих документы ограниченного распространения, и документов ограниченного распространения пометки «Для служебного пользования» согласно приложению 9 к настоящему Порядку, который согласовывается с ЭК администрации Сандогорского сельского поселения, ее органа или подведомственного учреждения, утверждается управляющим делами администрации Сандогорского сельского поселения или руководителем органа, подведомственного учреждения. В акте перечисляются документы и дела, содержащие документы ограниченного распространения, с которых пометка «Для служебного пользования» снимается.

Один экземпляр акта вместе с делами, содержащими документы ограниченного распространения, передается в соответствующую Службу делопроизводства.  

89. На обложках дел, содержащих документы ограниченного распространения, и на документах ограниченного распространения пометка «Для служебного пользования» погашается штампом или записью от руки с ссылкой на решение Комиссии, послужившее основанием для снятия пометки.

Аналогичные отметки вносятся в описи и номенклатуру дел.

90. О снятии пометки «Для служебного пользования» с документов ограниченного распространения информируются все адресаты, которым эти документы направлялись.

РАЗДЕЛ VI. ПОРЯДОК ОБРАЩЕНИЯ С ПРАВОВЫМИ АКТАМИ, СОДЕРЖАЩИМИ СЛУЖЕБНУЮ ИНФОРМАЦИЮ ОГРАНИЧЕННОГО РАСПРОСТРАНЕНИЯ

91. К правовым актам, содержащим служебную информацию ограниченного распространения (далее – правовые акты ограниченного распространения), относятся правовые акты, принимаемые в администрации Сандогорского сельского поселения и ее органах, содержащие несекретную информацию, касающуюся деятельности администрации Сандогорского сельского поселения, ограничения на распространение которой диктуются служебной необходимостью.

92. Регистрация правовых актов ограниченного распространения после их подписания (утверждения) осуществляется специалистом отдела мобилизационной работы, ответственным за регистрацию.

93. Регистрация правовых актов ограниченного распространения осуществляется в журнале регистрации правовых актов ограниченного распространения.

94. При поступлении на регистрацию правового акта ограниченного распространения проверяется его оформление в соответствии с пунктом 50 настоящего Порядка, количество листов. Неправильно оформленные правовые акты ограниченного распространения возвращаются исполнителю на доработку.

95. Дата регистрации правового акта ограниченного распространения оформляется словесно-цифровым способом в следующей последовательности: день месяца и год оформляют арабскими цифрами, месяц – словесным способом, например: 17 марта 2019 г.

96. Регистрационный номер правового акта ограниченного доступа оформляется буквенно-цифровым способом и состоит из порядкового номера документа, к которому добавляется буквенный индекс «ДСП», например: 
11-р ДСП.

97. На правовом акте ограниченного распространения отметка об исполнителе проставляется на обороте последнего листа и на обороте последнего листа каждого из его приложений и включает в себя указание количества отпечатанных экземпляров, инициалы и фамилию исполнителя, инициалы и фамилию работника, напечатавшего документ, номер телефона исполнителя и дату распечатки документа, например:

Отпечатано 1 экз. – в дело;

Исп., отп. Иванов Андрей Аандреевич

((3522) 421605, доб.281#;
15.03.2019.

98. При необходимости направления правовых актов с пометкой «Для служебного пользования» в несколько адресов составляется список рассылки, в котором указываются номера экземпляров (номера копий) отправляемых документов и наименования адресатов. Список рассылки оформляется на отдельном листе, подписывается руководителем структурного подразделения, подготовившим документ ограниченного распространения.

РАЗДЕЛ VII. ОБЯЗАННОСТИ И ОТВЕТСТВЕННОСТЬ СОТРУДНИКОВ, РАБОТАЮЩИХ СО СЛУЖЕБНОЙ ИНФОРМАЦИЕЙ ОГРАНИЧЕННОГО РАСПРОСТРАНЕНИЯ

99. Сотрудники органов, структурных подразделений и подведомственных учреждений Администрации города, работающие со служебной информацией ограниченного распространения, обязаны:

· знать в части, касающейся исполнения своих должностных обязанностей, перечень служебной информации ограниченного распространения в органах, структурных подразделениях и подведомственных учреждений Администрации города, требования настоящего Порядка и других правовых актов по защите информации;

· хранить служебную информацию ограниченного распространения, ставшую им известной по службе (работе), пресекать противоправные действия других сотрудников, которые могут привести к разглашению этой информации, немедленно информировать непосредственного руководителя и ответственного за соблюдение порядка обращения со служебной информацией ограниченного распространения в органе, структурном подразделении или подведомственном учреждении Администрации города о таких фактах, а также о других причинах и условиях возможной утечки служебной информации ограниченного распространения;

· при увольнении, перед убытием в отпуск или в командировку сдать все числящиеся за ним носители служебной информации ограниченного распространения;

· предъявлять по требованию руководителя органа,  структурного подразделения или подведомственного учреждения Администрации города для проверки все числящиеся и имеющиеся носители служебной информации ограниченного распространения, представлять по требованию руководства органа, структурного подразделения или подведомственного учреждения Администрации города устные или письменные объяснения о допущенных нарушениях порядка обращения со служебной информацией ограниченного распространения, случаях утраты носителей такой информации, а также о случаях утраты ключей, печатей от помещений, в которых проводятся работа со служебной информацией ограниченного распространения, в том числе автоматизированная обработка, и совещания с ее обсуждением.

100. Сотрудникам органов, структурных подразделений и подведомственных учреждений Администрации города, работающим со служебной информацией ограниченного распространения, запрещено:

· вести переговоры, связанные с обсуждением служебной информации ограниченного распространения, по незащищенным линиям связи, записывать и передавать (по телефону, радиоканалу и т.п.) служебную информацию ограниченного распространения с помощью условных знаков;

· сообщать служебную информацию ограниченного распространения при обращении по личным вопросам, с жалобами, просьбами и предложениями в государственные органы и органы местного самоуправления, общественные объединения (в случае возникновения необходимости изложить указанную информацию необходимо руководствоваться требованиями настоящего Порядка).

101. Сотрудники органов, структурных подразделений и подведомственных учреждений Администрации города несут дисциплинарную или иную предусмотренную законодательством Российской Федерации ответственность за несоблюдение требований настоящего Порядка.
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